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1. HISTORIA DE INTERNET

Los inicios de Internet se remontan a los afios 60. Durante la guerra fria, Estados Unidos
cred una red exclusivamente militar, con el objetivo de que, en el hipotético caso de sufrir un
atague ruso, se pudiera acceder a la informacion militar desde cualquier punto del pais.

Esta red fue creada en 1969 y se llamé ARPANET. En sus inicios, la red contaba con 4
ordenadores distribuidos entre varias universidades del pais.

Nevada

Stanford
University

Santa Barabra Arizona

University

Dos afios después, ya se contaba con unos 40 ordenadores conectados. Tal fue el
crecimiento de la red que su sistema de comunicacion se quedo obsoleto. En este momento
dos investigadores crearon el Protocolo TCP/IP, que se convirtié en el estandar de
comunicaciones dentro de las redes informéticas (actualmente seguimos utilizando dicho
protocolo).

Existe una gran controversia a la hora de definir la fecha de nacimiento oficial. Un grupo de
autores sitian este momento en el nacimiento de ARPANET en 1969. Este hecho puede
considerarse el embrion de internet ya que es el primer intento de unir ordenadores situados
en distintos lugares, pero no se puede considerar Internet. La definicion mas extendida de
Internet es la de Red de redes. ARPANET no es una red de redes sino unos cuantos
ordenadores conectados

mediante conexiones
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A partir de ese momento surgieron nuevos formatos:
Podriamos decir que internet tiene 4 usos:

1. Esun medio de comunicacién que permite compartir ideas hacia todo el mundo a
alta velocidad y bajo costo. La mensajeria instantanea es uno de los servicios mas
usados porque permite comunicarse a dos 0 mas personas en tiempo real.

2. Fuente de informacién para uso personal, educativo o comercial. Actualmente
internet es la fuente de informacién mas consultada, superando a la television, la
presa o la radio.

3. Medio de transacciones y servicios que permite realizar transferencias, comercio
electrénico y movimiento de fondos. Se ha alterado la manera tradicional de trabajar
en muchas empresas, muchos trabajadores pueden trabajar desde sus casas, lo que
les permite una mayor flexibilidad en términos de horario y localizacion.

4. Ocio, muchas personas, la gran mayoria jévenes, usan internet para descargar
material de la red: peliculas, series, videojuegos, musica, etc. También se puede
acceder a una gran variedad de juegos en la red.

En 2014 y por primera vez, el nUmero de usuarios de Internet en Espafia (76,2%) ha
superado al de las personas que usan ordenador (73,3%). Segun una encuesta del
Instituto Nacional de Estadistica (INE) esta situacion se da en todas las Comunidades
Auténomas e indica una creciente utilizacion de otros dispositivos, mayormente
smartphones, para la conexion a internet.

El uso de tecnologias en poblacién infantil (10-15 afios) es muy elevada, el uso de
ordenadores con internet alcanza el 92%. La disposicién de teléfono mévil se incrementa
significativamente a partir de los 10 afios hasta llegar a un 90,3% en la poblacién de 15
anos.

En Espafa existen casi 11,9 millones de hogares con acceso a la red mediante una
conexion de banda ancha.

En cuanto al uso de redes sociales,
mas de la mitad de la poblacion
participa en redes sociales como
Facebook, Twitter o Tuenti. Los mas
participativos son los estudiantes
(92%) y los jovenes de 16 a 24
afios (91,3%), mientras que,
teniendo en cuenta el sexo, la
participacion de las mujeres
(68,9%) es superior a la de los
hombres (65,3%)




Por otra parte, el porcentaje de personas que compra por Internet ha experimentado una
subida de 4,6 puntos en el dltimo afio. Cerca de 14,9 millones de personas han realizado
operaciones de comercio a través de la red alguna vez en su vida.

2. NUEVAS TECNOLOGIAS

Si bien es cierto que las nuevas tecnologias han supuesto
una gran innovacion y avance para la humanidad por los
multiples beneficios que ha aportado a nuestra sociedad,
pueden llegar a convertirse en nuestro peor enemigo si no
las manejamos con la precaucion pertinente debido a que
nunca antes las nuevas generaciones han tenido a su
alcance tanta informacion y de forma tan rapida como

ahora.

Las Nuevas Tecnologias de la Informacién y las Comunicaciones (NTICs) son un claro
distintivo que caracteriza nuestra época actual y se han convertido en herramientas
esenciales para las diversas areas de nuestra vida cotidiana, académica, laboral, social y de
ocio. Dentro de las NTICs, ademéas de situar todos los servicios de contacto electrénico,
podemos incluir los teléfonos moviles, plataformas online de difusion de contenidos y las

redes sociales.

Dejando a un lado los beneficios que han supuesto todas estas nuevas tecnologias, estas
mismas pueden suponer un riesgo para la salud, pues pueden hacer que las personas
descuiden obligaciones laborales y familiares y llegando a producirse riesgos tales como:
aislamiento, pérdida de nocién del tiempo, adopcion de falsas identidades, acceso a

materiales no adecuados y/o perjudiciales, etc.

Los adolescentes parecen ser el colectivo mas propenso a sufrir los problemas
anteriormente expuestos pues ciertos estudios han recogido que el 85% de este sector
tiende a conectarse a Internet y por lo menos alcanzan las mas de 5 horas de conexion,

siendo el lugar de conexion mas habitual su propia casa en al menos el 75% de los casos.



2.1. FOTOS Y TELEFONOS MOVILES

La extension del uso del teléfono movil ha alcanzado a todos los
sectores de la poblacién espafiola, incluidos los mas jovenes. Es
frecuente que nifios y adolescentes dispongan de teléfono movil

para su uso particular.

La utilizacion de teléfonos moviles en la adolescencia puede
contribuir a desarrollar competencias como la autonomia y la
responsabilidad, pero también puede colocar al usuario en

situaciones de riesgo: el grado de madurez y desarrollo asociado ”

a la minoria de edad determina que sea un colectivo de especial

vulnerabilidad.

Entre los jovenes espafioles la edad media de adquisicion del terminal se sitia entre los 10
y 12 afios, y las razones que utilizan los padres e hijos a la hora de justificar el hecho de
gue se produzca tan pronto son las siguientes: por seguridad, mejor contacto con los
amigos y mayor independencia. Son los padres los que se hacen cargo de la factura del

teléfono en la gran mayoria de las ocasiones (85,1%).

Segun el estudio, los principales usos que los jévenes dan al teléfono mévil son: para
comunicarse, llamadas de voz o mensajes; para acceder a contenidos multimedia,
principalmente para escuchar musica, ver videos o acceder a Internet; como herramienta de
ocio; o creacién de contenidos, sobre todo fotografias las cuales muchos de ellos también

las envian a sus amigos.

El uso excesivo del teléfono mévil puede llevar aparejado un mayor gasto y en casos graves
puede conducir a un trastorno de adiccion psicolégica. Segun las encuestas realizadas el
36% de los jovenes consideraba que realizaba un uso abusivo del teléfono movil. Las
limitaciones que los padres principalmente imponen a sus hijos son el limite de gasto

mensual y el acceso a Internet.

Respecto a las amenazas a la privacidad y sexting,
el 88,6% de los encuestados admitia realizar
fotografias con su terminal, y un 48,2% manifestaba,

ademas, enviarlas a sus contactos.

Una variante al uso del movil como medio de

produccion de material multimedia es el sexting que \
[

ya se ha comentado anteriormente, y que consiste en realizar fotos o videos personales de



caracter sexy, con mas o menos ropa y que luego distribuye de forma voluntaria entre sus
amistades a través de bluetooth. Segun el estudio 8,1% de los jovenes admitia haber
recibido fotos o videos de chicos de su entorno en posturas provocativas, mientras que el
4% reconocian haber hecho este tipo de fotos o videos, el porcentaje sube en adolescentes
de 15-16 afios hasta el 6,1%.

En cualquier caso, lo mas normal es que las fotos que se realizan con el movil acaben en la
red social de los usuarios por lo que tendriamos asociados los peligros sefialados en los

puntos anteriores.

Cuando fotografian o graban a otros, el problema esta en el hecho de que en muchas
ocasiones lo realizan sin permiso, asi el estudio refleja que un 17,1% de los jovenes afirma

conocer casos de amigos cuyas imagenes han sido grabadas y difundidas sin permiso.

En cuanto a las consecuencias, cuando se les pregunta a los jovenes si perciben la difusion
de estas imagenes como un problema, mayoritariamente responden que no sobre todo
cuando han sido ellos mismos los que han realizados las fotos o videos de ellos mismos.

Simplemente manifiesta cierta incomodidad o vergiienza.

Respecto al acceso a contenidos inadecuados, el riesgo radica en el efecto que podria
ejercer sobre el menor la visualizacion de imagenes no apropiadas a su nivel de madurez.
El 6,8% de los jovenes ha accedido a imagenes de contenido sexual o pornogréfico, y el
8,4% de ellos han accedido a materiales con contenido racista o violento.

El hecho de recibir en su terminal este tipo de contenidos no es percibido por la mayoria de
los casos como un problema, sélo en algunos casos plantean sentir cierta vergiienza o

incomodidad.




El ciberbullying puede realizarse de distintas maneras:

e Envio de textos amenazadores.

e Divulgacion de imagenes o videos desagradables.

e Realizacion de llamadas silenciosas insistentes.
El caso de la divulgacion de imagenes o videos son mas relevantes debido a la rapida y
amplia divulgacion que se puede realizar de los contenidos y la permanencia de los mismos
si se suben a Internet, incluso aunque los contenidos sean retirados en corto intervalo de

tiempo (siempre alguien se los ha podido descargar antes de su retirada).

El 5,6% de los menores han recibido mensajes o llamadas de otros menores increpandoles,
y un 5% reconoce haber utilizado el movil para realizar este tipo de llamadas. Otro dato
interesante es que el 11,5% ha accedido a imagenes de peleas con personas del entorno. A
este fendbmeno de grabar agresiones entre menores y colgarlas luego en Internet se le

denomina happy slapping.

Se aconseja pues una serie de recomendaciones:
a) Sobre configuracién del terminal:

e Restringir las llamadas entrantes, es decir, los padres del menor pueden configurar
el teléfono para que el menor solo pueda realizar/recibir llamadas a ciertos nimeros.

e Asociar el teléfono mévil del menor al contrato y teléfono de un adulto. De forma que
se apliquen filtros de seguridad al teléfono del menor.

e Puede activarse en el teléfono de los padres la opcion de localizaciéon “GPS” del
teléfono movil del menor.

e Incorporar como configuracion predeterminada el bloqueo al acceso de contenidos
para adultos.

e Vetar las llamadas andnimas, comerciales y de venta directa en los moviles del

menor.

b) Consejos para padres y educadores:

e Dilatar al maximo la edad de posesién del movil (en la actualidad se sitia en 10-12
afos).
e Acordar junto al menor normas de uso (espacios y tiempos de uso, servicios a los

gue puede acceder, etc.



e Una buena comunicacion entre padres e hijos, en este aspecto es importante que
los padres conozcan los riesgos con el fin de que puedan alertar a los hijos sobre los
mismos.

e En definitiva, incidir mas en la educacion de la responsabilidad que en la restriccion.

c) Consejos paralos menores:

e Respeta las restricciones de uso de la camara del movil en ciertos lugares publicos
(piscinas, vestuarios,..), no envies fotos que puedan avergonzarte a ti o otras
personas, debes ser consciente de que cuando mandas dichas fotos pierdes el
control sobre ellas. Debéis estar atentos que otras personas, especialmente adultos,
os tomen fotografias.

e Site sientes acosado, recibes una imagen de una agresion a otra persona, recibes
llamadas o SMS amenazantes guardalo como prueba y ensefiarselo a tus padres,
profesor o adulto de confianza.

e Lee atentamente los términos y condiciones de los formularios antes de dar tu
namero de teléfono, no respondas llamadas o mensajes de desconocidos, ni quedes
con personas que has conocido a través del mévil. Si recibes un SMS o MMS que
induce a promociones, descargas 0 accesos a sitios de Internet omitelos.

e Desconecta el bluetooth si no lo estas utilizando y configuralo de forma que no
acepte conexiones de dispositivos desconocidos, con el fin de evitar la transferencia
de contenidos inapropiados e incluso virus. Si notas algo extrafio en el
funcionamiento del mévil coméntalo con tus padres.

e Desactiva el sistema de localizacion (GPS) cuando no te sea necesario.

e En caso de extravio bloguea inmediatamente la tarjeta SIM, para evitar que terceros

carguen gastos a tu cuenta.



3. REDES SOCIALES

Hoy en dia las redes sociales son una parte fundamental de la vida de la mayoria de las
personas. Estas ofrecen una multitud de posibilidades que hasta hace unos pocos afios
eran impensables, el desarrollo ha sido increiblemente rapido y no es facil para todo el
mundo seguir este desarrollo y adaptarnos a él.

Como cualquier herramienta las redes sociales, si no se saben usar bien, tienen sus
peligros. La cantidad de informacion que vertemos al publico a través de las redes es
tremendo, y la mayoria de veces no somos conscientes de ello: Nombre, direccion, teléfono,
amigos, lugares habituales, gustos, intereses, profesion, estudios...

Todas las redes sociales ofrecen una serie de opciones de configuraciébn mediante las
cuales podemos controlar la forma en que compartimos nuestra informacion y con quien, y
es responsabilidad de cada uno saber usarlas.

e Facebook:

Estas opciones se encuentran disponibles desde la seccion Configuracién, a la cual se
accede desde el menu desplegable situado en la parte superior derecha de la pagina.

-

Usar Facebook como:

Crear pagina

Administrar paginas

Anunciate en Facebook
Crear una aplicacion

Gestionar aplicaciones

Registro de actividad

™

Configuracion s:

Salir

Ayuda
Informar de un problema

Cuando te das de alta en Facebook, entre los datos que facilitas esta tu nombre, correo
electronico y una contrasefia. Estos datos puedes modificarlos en cualquier momento desde
esta opcién. Tu nombre probablemente no cambie, pero puede que en un momento dado,
decidas cambiar la cuenta de correo electrénico asociada. Ademas, la contrasena,
siguiendo nuestros consejos de seguridad, debes actualizarla con frecuencia y asegurarte
en todo momento que es robusta para evitar que nadie la adivine.



Configuracién general de la cuenta

Hombre [ e el =4 Editar
Hombre de usuario hittp:itvesn facebook.corn R Editar
Correo electrénico Principal e Scom Editar
Contraseiia Actualizado hace aproximadamente 4 meses. Editar
Redes Motienes redes. Editar
Idioma Espaiiol (Espaiia) Editar

Descarga una copia de tu informacian.

Evita que cualquiera pueda acceder a tu cuenta sin tu consentimiento aplicando todas las
medidas de seguridad que Facebook pone a tu disposicidn: sesiones activas, contrasefias
de aplicaciones, aprobaciones de inicio de sesion, etc. Consulta en qué consiste cada
funcién de seguridad y como puedes activarlas .

Configuracién de la seguridad

Holificaciones de inicio de Recibe nolificaciongs cuando parezea gue alguien intanta acceder a U cuanta, Editar

sesion

Aprobaciones de inicio de Usa fu teléfgno como una forrma adicional de seguridad para evitar que olras Edifar

sesidn pETSONas accedan @ U cuanta,

Generador de codiges Usa tu aplicacién de Facebook para obtener cédigos de seguridad cuanda los Editar
necesites

Contragenas de aplleackin Usga contrasefias especiales para Iniclar sesion en tus aplicaclones envez de Editar
usar y contrageda de Facebook o 108 codigos de aprobacion de inicio de
sesidn.

Contactos de confianza Elige @ los amigos 3 los gue puedes Iarmar para recuperar b cuenta s e e ha Editar
blogueada.

Havegaderes de confianza Consulta los navegadores gue has guardado corma 102 Gue Usas con recusntia. Editar

Donde has inlciado sesidn Revisa y confrola ddnde has iniciado sesidn actualmente en Facebook Editar

Desactiva tu cuenta,

Debes tener siempre muy claro qué tipo de informacién quieres que cada usuario vea sobre
ti. Es decir, ¢quién quieres que vea tus publicaciones? (comentarios, fotos, etc.) o ¢quién
puede enviarte solicitudes de amistad? Facebook permite configurar a tu gusto éstas y otras
muchas opciones relacionadas con la privacidad . Facebook da las opciones de compartir
con todo el Pablico, solo con Amigos, o Solo Yo, pero ademas da la opcion de
personalizar esta configuracién y elegir quienes concretamente



Configuracion y herramientas de privacidad

20uién puede ver mis ¢Quién puede ver las publicaciones que hagas a Amigos Editar
cosas? partir de ahora?

Revisa todas tus publicaciones y l0s contenidos Usar registro de actividad
en los que se te ha etiquetado

LQuieres limitar el plblico de las publicaciones Umitar el piblico de publicaciones antiguas
que has compartido con [0s amigos de us
amigos o que has hecho publicas?

2Quién puede ponerse en ¢Quién puede emviarte solicitudes de amistad? Amigos de ami Editar
contacto conmigo?
¢ De quién quiero fillrar los mensajes en mi Filtrado estricto Editar
bandeja de entrada?
£Quién puede buscarme? ¢Quién puede buscare con la direccién de correo  Amigos Ednar

electronico que has proporcionado?

¢Quién puede buscarie con el nu) de teléf Amig: Editar
que has proporcionado?
LQuieres gue otros motores de bisqueda No Editar

muestren el enlace de tu biografia?

e Twitter:

Otra red de gran riesgo es twitter, esta red social también ofrece una serie de opciones de
seguridad las cuales se encuentran disponibles desde la seccién Configuracién,a la cual
se accede desde el menu desplegable situado en la parte superior derecha de la pagina.

- Editar perfil

Listas

Ayuda

Atajos de teclado

Configuracian

Cerrar sesidn

Cuando te creas una cuenta en Twitter, entre los datos que facilitas esta tu nombre de
usuario y correo electrénico. Estos datos puedes modificarlos en cualquier momento.
También es posible que pida tu numero de telefono.


https://support.twitter.com/groups/51-me#topic_205

Cuenta

Mambre de usuario m ]

Corren electrénica [ ] Com

Aprende mas

Idioma Espaficl v
Centro de
Traduccidn
Zona horaria (GWT+01:00) Madrid r

Para evitar que alguien acceda a tu cuenta sin tu consentimiento aplica todas las medidas
de seguridad que Twitter pone a tu disposicion: verificacion de inicio de sesién,
requerimiento de informacién personal para el restablecimiento de contrasefa, etc. Se debe
consultar en qué consiste cada funcion de seguridad y cémo puedes activarlas .

Seguridad

“erificacidn de inicio @ Mo verificar peticiones de inicio de sesidn

de sesidn Enviar peticiones de verificacion de inicio de sesidn a mi teléfono

afiadir un teléfono

Enviar peticiones de verificacidn de inicio de sesidn a la aplicacidn de
Twitter

Aprende mas

Restablecer Requerir informacian personal para recuperar mi contrasefia
contrasefia

En las opciones de privacidad, Twitter nos permite configurar la privacidad de tus tuits. Si
habilitas la opcion de “Proteger mis Tweets”, solo las personas que elijas podran leerlos.
Por el contrario, si no lo haces, éstos seran publicos y cualquiera podra leerlos.
Dependiendo del uso que quieras dar a la cuenta de Twitter, deberas tener habilitada una
opcidn u otra.



Privacidad

Etiguetado de fotos @ Permitir que cualguiera me etiguete en fotos
Solo permitir a las personas gue sigo etiquetarme en fotos

Ma permitir que nadie me etiquete en fotos

Privacidad de los [ Proteger mis Tweets

Tweets 5 eliges esta opcidn, solo 10s usuarios que apruebes podran ver tus Tweets.
Los Tweets que escribas en el futuro no estaran disponibles pdblicamente.
Los Tweets escritos anteriormente podrian estar adn visibles pablicamente
en algunos sitios. Mas informacian.

Ubicacian del Tweet [ Aflade una ubicacion a mis Tweets
Cuando publicas un Tweet con una ubicacian, Twitter almacena esa
uhicacidn. Puedes activar o desactivar esta opcidn en cada Tweet Aprende
mas

Borrar toda la informacion de ubicacion

Esto borrara toda la informacian de ubicacidn de Tweets pasados. Esto
puede tomar hasta 30 minutos.

“igibilidad ] Permitir que otros me encuentren par correo electranico

La opcidn para personalizar Twitter basandose envisitas recientes a sitios
wieh no esta disponible para ti.

Personalizacidn

Una aplicacion de terceros es un producto desarrollado por personas ajenas a Twitter y
generalmente acceden a tus tuits asi como otros datos asociados a tu perfil de Twitter. Te
recomendamos que revises las aplicaciones asociadas a tu cuenta y elimines todas
aqguellas que no utilices o que no sean de confianza .

Aplicaciones
Estas son las aplicaciones que tienen acceso a tu cuenta de Twitter. Aprende mas.

Revocar acceso
Twitter for Android

FPermisos: leer, escribir y enviar mensajes directos
Aprobado: sabado, 25 de enero de 2014 23:26:09

ﬁ Twitter for Android por Twitter, Inc.

Flipboard inr

Revocar acceso

E Fliphoard is & fast, beautiful way to flip through the
news, photos and updates your friends are sharing

Permisos: leer, escribir y enviar mensajes directos
Aprobado: sabado, 18 de enero de 2014 10:28:15

Whosay.com porWhoSay Inc.
Revocar acceso
Q YWhoSay helps artists, athletes and iconic personalities

connect with their fans across all media
Permisos: leer y escribir
Aprobado: viernes, 27 de diciernbre de 2013 08:39:14

A TweetCaster for Android por Handmark, Inc.
* TweetCaster is the premier Twitter client for Android
devices.
Permisos: leer, escribir y erviar mensajes directos
Aprobado: domingo, 12 de febrero de 2012 15:49:52

Revocar acceso

e Tuenti:

Tuenti es una red social que suele ser utilizada por usuarios mas jovenes que Facebook, y
por ello sus usuarios son mas vulnerables. Tuenti ofrece una serie de opciones de
configuracion que debemos conocer por nuestra seguridad. Puedes acceder a las opciones



de configuracién de la cuenta pulsando en el icono situado en la parte superior derecha de
la pantalla, y, a continuacion, seleccionando la opcién Preferencias.

La nueva pantalla que se abre contiene un menu en el lateral izquierdo que te redirige a
distintas configuraciones. Las opciones mas importantes son las que se encuentran en la
seccion Privacidad y Cuenta.

it el vl a Inteco| =

Ferfil

Preferencias

L Gestionar Paginas

1rug Ayuda
malir

Cuando creas una cuenta en Tuenti, los datos que facilitas son tu nombre, correo
electrénico y una contrasefia.Estos datos puedes modificarlos en cualquier momento desde
esta opcién. Tu nombre probablemente no cambie, pero puede que en un momento dado,
decidas cambiar la cuenta de correo electréonico asociada. Ademas, la contrasena,
siguiendo nuestros consejos de seguridad, debes actualizarla con frecuencia y asegurarte
en todo momento que es buena para evitar que nadie la adivine.

Cuenta

Email

Emai acua o D -

Email nuevo *

Contrasefia de Tuenti *

Contraseiia

Contrasefia actual *

Contrasefia nueva
Conzejos para una contrasefia segura

Repite la nueva ®

antrasefia

Es posible manejar las opciones de privacidad de la forma mas sencilla, solo tienes que
elegir qué contenidos quieres compartir con tus amigos. Lo mas recomendable es activar
las opciones mas restrictivas: que tus amigos no puedan descargar tus fotos y que no vean
tu nimero de teléfono movil. Desde esta seccidn, también elegiras quién puede enviarte
mensajes privados.




Privacidad

Informacion persenal

Tus amigos pueden ver tu tablan
O Tus amigos pueden descargar tus fotos
[T Tus amigos pueden ver tu teléfono

Mensajes

Te pueden enviar

mensajes privados Bdlo mis amigos

Elige quiénes quieres que te encuentren cuando te busquen en Tuenti.

For teléfano Madie h

Par ernail Sdlo mis amigos -

Es importantisimo no aceptar «solicitudes de amistad» de personas desconocidas. Si
por la calle no te fias de personas desconocidas, en Internet tampoco. No sabemos quién
esta detras de cada cuenta de usuario. Muchas veces una persona se esconde bajo falsos
perfiles para engafiar a los usuarios. Recuerda que en el momento que aceptas una
«solicitud de amistad» tu nuevo amigo podra ver tu perfil, todas tus fotos, etiquetarte en
fotos, escribir comentarios en tu tablén o enviarte mensajes privados. Cuidado con los
enlaces que proporcionan algunos comentarios de tu tablon, pueden llevarte a paginas
maliciosas o descargar codigo malicioso en tu ordenador.

Para saber mas: https://www.osi.es/es



https://www.osi.es/es

4. LEY DE PROTECCION DE DATOS

La Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los datos
personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar.

Esta ley se aplica a todos los &mbitos en los que se le requiere informacion al ciudadano
(datos personales, niumero de teléfono, correo electrénico, comentarios en una red social,
fotografias, mensajes enviados mediante aplicaciones, archivos multimedia...) y, hoy en dia,
nos solicitan informacion para cualquier actividad (reservar una habitacion de hotel, pagos
con tarjeta, navegando por internet...).

Estos datos son almacenados en ficheros de informacion que son administrados por las
diversas entidades que requirieron los datos: Administracién Publica y empresas privadas.
La informacion que aportamos contiene datos relevantes sobre nosotros mismos y nuestra
vida (quiénes somos, como somos, aficiones, gustos, capacidades...), por lo que es
necesario que las personas o entidades que los guardan deben protegerlos para garantizar
nuestra privacidad. Y debemos conocer cuéles son nuestros derechos respecto a nuestros
datos.

El derecho fundamental a la proteccién de datos es la capacidad que tiene el ciudadano
para disponer y decidir sobre todas las informaciones que se refieran a él. Es un derecho
reconocido en la Constitucion Espafiola y el Derecho Europeo y protegido por la Ley
Organica de Proteccion de Datos (LOPD).

4.1 Informacidn y consentimiento.

Hay multiples formas y vias por las que se requiere la informacion: contratacion telefonica,
cumplimentacion de un formulario, darse de alta en una red social, imagenes obtenidas
mediante una camara de vigilancia... Antes de ofrecer estos datos, debemos saber por qué,
para qué (de forma especifica, no se aporta informacion para finalidades indeterminadas) y
cOmo van a ser tratados estos datos. Ademas, es necesario tener informacion sobre la
entidad que recoge esos datos: identidad, direccion, finalidad, tratamiento de los datos...
Cuando contamos con esta informacion, debemos dar nuestra aprobacion para que la
entidad o administracion pueda recoger y emplear nuestros datos. La Ley permite que se
recojan datos sin autorizacién del usuario cuando se cumpla alguno de los supuestos
recogidos en el articulo 6 de la ley (véase Ley Organica 15/1999, de 13 de diciembre, de

Proteccion de Datos de Caracter Personal).



Salvo casos excepcionales, somos libres de aportar datos relativos a hosotros mismos y
siempre tenemos la posibilidad de revocar este consentimiento. Hay datos que son
relevantes por la intimidad que suponen, por lo que tienen el consentimiento debera ser
expreso en cuanto a esa informacion (religion, creencias, ideologia, afiliacion sindical, salud,

origen racial, vida sexual).

TRATAMIENTO DE LOS DATOS: Calidad, sequridad y secreto

En cuanto a la calidad, los datos requeridos deben ser pertinentes para la finalidad

planteada, estrictamente necesarios y seran cancelados cuando la finalidad para la que se
recogen se vea concluida, y en la recogida de datos, el que los requiere no debe usar
engafos no infringir la ley.

El responsable del fichero debera garantizar la seguridad de los datos. Los datos sélo seran
puestos a disposicion de personas autorizadas, pudiendo ser recuperados; y seran
confidenciales, es decir, el responsable debera asegurar el caracter secreto de la

informacion.

MIS DERECHOS

El usuario tiene cinco derechos en cuanto a sus datos:

e Consultar: quién ha tratado sus datos.

e Acceso: conocer el tratamiento de sus datos, la finalidad, el origen de esos datos y
comunicaciones realizados o previstas sobre los mismos.

e Rectificacién: permite corregir errores, modificar los datos que resulten ser
inexactos o incompletos y garantizar la certeza de la informacion objeto de
tratamiento.

e Cancelacidn: suprimir los datos considerados inadecuados o excesivos.

e Oposicion: dirigirse al responsable del encargado de almacenar sus datos. Esto se
puede hacer cuando se cumple alguno de estos supuestos: uso de los datos sin
consentimiento del usuario, para fines publicitarios o de prospeccién comercial o
cuando el tratamiento tenga por finalidad la adopcion de una decision referida al
afectado y basada Unicamente en un tratamiento automatizado de sus datos de
caracter personal.

QUE HACER CUANDO VULNERAN MIS DERECHOS

El usuario que considere que no se han respetado sus derechos conforme a la Ley de

Proteccion de Datos, debe dirigirse la Agencia Espafiola de Proteccion de Datos. Esta

agencia analizara los hechos vy, si estima la reclamacion, dictara una resolucion requiriendo



al responsable del fichero para que haga efectivo el derecho de que se trate en un plazo

determinado. La ley considera los siguientes tipos de infracciones:

Leves (sancion entre 900 a 40.000 euros): no remitir a la Agencia Espafiola de
Proteccién de Datos las notificaciones previstas en esta Ley o en sus disposiciones
de desarrollo, no solicitar la inscripcion del fichero de datos de caracter personal en el
Registro General de Proteccion de Datos, el incumplimiento del deber de informacion
al afectado acerca del tratamiento de sus datos de caracter personal cuando los datos
sean recabados del propio interesado y la transmisién de los datos a un encargado
del tratamiento sin dar cumplimiento a los deberes de esta Ley.

Graves (sancion entre 40.001 a 300.000 euros): iniciar la recogida de datos de
caracter personal, sin autorizacion de disposicion general; tratar datos de caracter
personal sin recabar el consentimiento de las personas afectadas, tratar datos de
caracter personal o usarlos posteriormente con conculcacion de los principios y
garantias establecidos en el articulo en la presente Ley; la vulneracion del deber de
guardar secreto acerca del tratamiento de los datos de caracter personal ; el
impedimento o la obstaculizacion del ejercicio de los derechos de acceso,
rectificacion, cancelacién y oposicion; el incumplimiento del deber de informacion al
afectado acerca del tratamiento de sus datos de caracter personal cuando los datos
no hayan sido recabados del propio interesado; el incumplimiento de los restantes
deberes de natificacién o requerimiento al afectado; mantener los ficheros, locales,
programas o equipos que contengan datos de caracter personal sin las debidas
condiciones de seguridad; no atender los requerimientos o apercibimientos de la
Agencia Espafiola de Proteccion de Datos o no proporcionar a aquélla cuantos
documentos e informaciones sean solicitados por la misma; la obstruccién al ejercicio
de la funcién inspectora y la comunicacién o cesién de los datos de caracter personal
sin legitimacion.

Muy graves (sancion desde 300.0001 a 600.000 euros): La recogida de datos en
forma engafiosa o fraudulenta, tratar o ceder los datos de caracter personal, no cesar
en el tratamiento ilicito de datos de caracter personal cuando existiese un previo

requerimiento del Director de la Agencia Espafiola de Proteccion de Datos para ello.

TRATAR LOS DATOS DE OTRAS PERSONAS

Cuando informamos sobre algin aspecto o damos informacion sobre una persona
publica debemos ser respetuosos con la dignidad de las personas objeto de

nuestras criticas.



Si se publica informacion sobre alguien, tener el consentimiento de dicho usuario
para hacer uso de esos datos de forma publica.

Tenemos que tener cuidado en cuanto a la plataforma elegida para publicar
informacion, ya que, con el uso de cierta informacion (imagenes, videos) podemos
incurrir en responsabilidad en materia de proteccion de datos personales.

Debemos ser cautelosos en el uso de informacién que puede escapar a nuestro
control en la red.

Mantener cautela con cierta informacion que pueda poner en riesgo la integridad de
menores o personas con discapacidad.

Cuidar que la informacién publicada esté contrastada.

Retirar informacion referida a una persona cuando ésta lo requiera.



5. AMENAZAS Y VIRUS

VIRUS INFORMATICOS. Tipos

e Malware infeccioso

o Virus
Un virus informatico es un programa de ordenador que puede infectar otros
programas, modificandolos para incluir una copia de si mismo. Al ejecutarse, se
propaga infectando otros softwares
ejecutables dentro de la misma
computadora

o Gusanos
Un gusano es un programa que se
transmite a si mismo, explotando

vulnerabilidades en una red de

computadoras para infectar otros equipos.
El principal objetivo es infectar a la mayor
cantidad posible de usuarios, y también puede contener instrucciones dafiinas al

igual que los virus.

e Malware oculto

o Backdoor
Es un método para eludir los procedimientos habituales de autenticacion al
conectarse a una computadora.Pueden instalarse previamente al software malicioso
para permitir la entrada de los atacantes.Para instalar puertas traseras pueden

usarse troyanos, gusanos u otros métodos.

o Drive-by downloads


http://es.wikipedia.org/wiki/Error_de_software
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Red_de_computadoras
http://es.wikipedia.org/wiki/Autenticaci%C3%B3n

Una de cada 10 paginas web que han sido analizadas a profundidad puede contener
los llamados drive by downloads, que son sitios que instalan spyware o codigos que

dan informacion de los equipos sin que el usuario se percate.

o Rootkits
Las técnicas conocidas como rootkits modifican el sistema operativo de una
computadora para permitir que el malware permanezca oculto al usuario. Por
ejemplo, los rootkits evitan que un proceso malicioso sea visible en la lista de
procesos del sistema o que sus ficheros sean visibles en el explorador de archivos.
Este tipo de modificaciones consiguen ocultar cualquier indicio de que el ordenador

esta infectado por un malware.

o Troyanos
Son programas maliciosos que estan disfrazados como algo inocuo o atractivo, y
gue invitan al usuario a ejecutarlo ocultando un software malicioso.Este software
puede tener un efecto inmediato y acarrear muchas consecuencias indeseables, por

ejemplo, borrar los archivos del usuario o instalar mas programas indeseables.

e Malware para obtener beneficios

o Mostrar publicidad

m Spyware
Se trata de archivos o aplicaciones que son instalados en los sistemas,
algunas veces sin autorizacion de los usuarios, otras veces después de que
acepten las "Condiciones de Usao". Estos archivos se ejecutan en segundo
plano, cuando los usuarios se encuentran conectados a Internet. Los
Spyware monitorizan lo que hacen los usuarios, y envian la informaciéon hacia
servidores que almacenaran los datos para fines comerciales, delictivos...
Dicha informacién se vende a ciertos proveedores de productos o servicios,
gue posteriormente bombardearan los buzones de correo electronicos de los

usuarios con molestos e-mails que ofrecen viajes, créditos, sorteos...

m Adware
Muestran publicidad al usuario de forma intrusiva en forma de ventana
emergente (pop-up) o de cualquier otra forma. Esta publicidad aparece

inesperadamente en el equipo y resulta muy molesta.


http://es.wikipedia.org/wiki/Publicidad
http://es.wikipedia.org/wiki/Ventana_emergente
http://es.wikipedia.org/wiki/Ventana_emergente

o

Robar informacion personal

Los keyloggers y los stealers son programas maliciosos creados para robar

informacion sensible. El creador puede obtener beneficios econémicos o de otro tipo

a través de su uso o distribuciéon en comunidades underground. La principal

diferencia entre ellos es la forma en la que recogen la informacion:

@)

m Keyloggers

Monitorizan todas las pulsaciones del teclado y las almacenan para un
posterior envio al creador. Por ejemplo al introducir un nimero de tarjeta de

crédito el keylogger guarda el nimero, posteriormente lo envia al autor del
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programa y este puede hacer
pagos fraudulentos con esa

tarjeta.

m Stealers

También roban informacion
privada pero solo la que se
encuentra guardada en el equipo. Al ejecutarse comprueban los programas
instalados en el equipo y si tienen contrasefias recordadas, por ejemplo en
los navegadores web o en clientes de mensajeria instantanea, descifran esa

informacion y la envian al creador.

Realizar [lamadas telefénicas

m Dialers
Los dialers son programas maliciosos que toman el control del médem,
realizan una llamada a un numero de teléfono de tarificacién especial (a
veces internacional) y dejan la linea abierta cargando el coste de dicha
llamada al usuario infectado. La forma mas habitual de infeccion suele ser en
paginas web que ofrecen contenidos gratuitos pero que solo permiten el
acceso mediante conexiodn telefénica. Suelen utilizar como sefiuelos
videojuegos,salvapantallas, pornografia u otro tipo de material.

Ataques distribuidos


http://es.wikipedia.org/wiki/Informaci%C3%B3n_sensible
http://es.wikipedia.org/wiki/Navegadores_web
http://es.wikipedia.org/wiki/Clientes_de_mensajer%C3%ADa_instant%C3%A1nea
http://es.wikipedia.org/wiki/M%C3%B3dem
http://es.wikipedia.org/wiki/N%C3%BAmero_de_tel%C3%A9fono_de_tarificaci%C3%B3n_especial
http://es.wikipedia.org/wiki/Videojuego
http://es.wikipedia.org/wiki/Pornograf%C3%ADa

m Botnets
Un "bot" es un tipo de programa malicioso que permite a un atacante tomar el
control de un equipo infectado. Por lo general, los bots, también conocidos
como "robots web" son parte de una red de maquinas infectadas, conocidas
como “botnet”, que comunmente esta compuesta por maquinas victimas de

todo el mundo.

PROPIEDADES DE LOS VIRUS INFORMATICOS

De la misma manera que los ordenadores fueron creados a imagen del ser humano
(memoria humana versus RAM, cerebro versus CPU...), los que disefian virus informaticos

buscan una semejanza con los virus organicos que atacan al ser humano:

1. Auto-reproduccion:
Los virus informaticos tipo “gusano” se
autorreplican para infectar cada vez mas nimero

de archivos “sanos” lo mas rapidamente posible.

2. Migracion:
En un ordenador, el medio de propagacion a otras
zonas son los USB, los discos, el
correo electrénico... Asi, puede llegar a otras

localizaciones fisicas.

3. Resistencia parcial:
Del mismo modo que algunos virus humanos pueden mutar su cédigo genético para
evadir la accion de las vacunas, los virus informaticos pueden aislarse o instalarse en la

memoria del aparato para que el antivirus no pueda eliminarlos.

4. Accién destructiva:
Elimina datos, roba informacion, dana el disco duro... En el peor de los casos inutilizara

el aparato completamente, dejandolo completamente fuera de nuestro control.

PROTECCION

e Firewall:



Prohibe el acceso de intrusos al equipo cuando la persona esta conectada a internet. El

usuario puede configurar qué programas acceden al ordenador.

e Antivirus:
Son programas especializados en detectar y eliminar los virus informaticos en todas sus
formas. Sin embargo, no implican proteccion frente a otros tipos de malware como el

Spyware o el Adware.

e Antimalware:
Los programas anti-malware son mas
genéricos que los antivirus, y ejercen su
accion no solamente sobre virus informaticos
sino también sobre otros tipos de amenazas.

Pueden combatir el malware de dos formas:

1. Proporcionando proteccién en tiempo
real (real-time protection) contra la

instalaciéon de malware en una

computadora. El software anti-
malware escanea todos los datos procedentes de la red en busca de malware y
bloguea todo lo que suponga una amenaza.

2. Detectando y eliminando malware que ya ha sido instalado en una computadora.
Este tipo de proteccién frente al malware es normalmente mucho més facil de usar y

mas popular.
Antivirus gratuitos y eficaces:

1.Avast! Free Antivirus

Es un antivirus gratuito que no sélo cuenta con version para Windows, sino que también
dispone de una para equipos con sistema operativo Linux. Ofrece los niveles de proteccion
bésica para un ordenador: antivirus y antispyware. Gracias a ellos no solo podras librarte de
los virus, sino también de los programas que se instalan en tu equipo de forma silenciosa y
se encarguen de espiar lo que haces.

2. AVG Antivirus Free 2013

Proteccion contra los virus y el malware para tu PC. Esté disponible para el sistema
operativo Windows y sus bases de datos de virus se actualizan cada cierto tiempo. Los
analisis se ejecutan con cierta lentitud pero es uno de los antivirus gratuitos que menos
consumo de memoria RAM requiere.La tasa de deteccion de virus y demas malware es
bastante alta, y ofrece proteccion web, antiphising y antispyware.



3. Avira Free Antivirus

Entre las amenazas de las que puede proteger tu equipo estan los virus, los rootkits, los
gusanos Y los troyanos. Este sistema de proteccion ofrece una muy buena tasa de
deteccién y bloqueo, dejando pasar muy pocas muestras. Destaca por su modo de
ejecucion, muy silencioso y rapido, con un consumo de recursos escasos. El punto negativo
es que cuenta con un panel de administracion un tanto complejo para los principiantes.

4. Windows Defender

Destaca en lo que se refiere a la deteccion de virus en archivos comprimidos, tanto online
como offline, donde se postula como uno de los mejores en este sentido. Sus carencias
estan en la parte de funciones y disefio, presentando una interfaz y panel de control un
tanto anticuado y demasiado sencillo.

5. Bitdefender

No cuenta con sistema de proteccién antispyware, antiphising, ni proteccién web. Sin
embargo, en cuanto al bloqueo de infecciones y la deteccidn de virus es de lo mejor que
hay, ofreciendo una alta y eficaz respuesta tanto online como offline, en archivos
comprimidos, unidades extraibles y demas.

6. Panda Cloud Antivirus Free

Ofrece una interfaz bastante sobria y sin complicaciones, con muy pocos menus. Se trata
de un antivirus gratuito muy ligero y rapido al no necesitar actualizaciones.Sin embargo, no
permite programar los analisis ni tiene protector web.

7. PC Tools

El escaneo es muy rapido y busca virus en la memoria, discos y carpetas de correo del
equipo, aunque su nivel o fuerza de deteccion es menor al resto de antivirus de esta lista.
Hay que tener en cuenta que no permite realizar analisis por carpetas, solo ofrece la opcidon
de andlisis completos.

8. Ad Aware Free Antivirus

Detecta y elimina cualquier tipo de virus, programa espia, adware o troyano. Su uso es
relativamente sencillo, con varios botones desde la pantalla principal para configurarlo
adecuadamente. Podras analizar por separado algunas partes del PC y otras no, para
ahorrar en el consumo y rendimiento de tu PC mientras trabaja en segundo plano.



ALGUNOS CONSEJOS...

e Tener el sistema operativo y el navegador web actualizados.

e Tener instalado un antivirus y un firewall y configurarlos para que se actualicen
automaticamente, ya que cada dia se crean nuevas amenazas.

e Utilizar una cuenta de usuario con privilegios limitados, la cuenta de
administrador solo debe utilizarse cuando sea necesario cambiar la configuracion
o instalar un nuevo software.

e Tener precaucion al ejecutar software procedente de Internet o de algin medio
extraible (CD, USB...). Es importante asegurarse de que proceden de algun sitio
de confianza.

e En tablets, teléfonos maviles y otros dispositivos portétiles, es recomendable
instalar aplicaciones de tiendas muy reconocidas, como App Store, Google Play
o Nokia Store, pues esto garantiza que no tendran malware. Existe, ademas, la
posibilidad de instalar un antivirus para este tipo de dispositivos.

e FEvitar descargar software de redes P2P, ya que realmente no se sabe su
contenido ni su procedencia.

e Permitir JavaScript, ActiveX y cookies solo en paginas web de confianza.

e Utilizar contrasefas de alta seguridad.

e Es muy recomendable hacer
copias de respaldo
regularmente de los
documentos importantes a
medios extraibles como CD,

DVD o Disco duro externo, para
poderlos recuperar en caso de
infeccion por parte de algun
malware, pero solamente si se

esta 100% seguro que esas

copias estan limpias.

6. Proteccion de datos (paginas web, redes sociales, juegos,
mensajeria instantanea) con la presencia de menores.


http://es.wikipedia.org/wiki/Internet
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Un estudio reciente, respecto al uso de
Internet, ha considerado que el 72% de los nifios
entre 11 y 14 afios cuentan con un perfil al menos en
las redes sociales, a pesar de ser algo ilegal, pues la
edad minima establecida en Espafia son los 14
afnos. Ademas, el 40% de los padres no supervisa el
uso que hace su hijo de Internet. Algunos riesgos a
los que se exponen son:

e Proporcionar sus datos personales:
solemos advertir que no den ningun dato
(incluidas fotos) que les identifique a desconocidos. Tampoco cuando se registran en
una web.

e Chantajes y abusos: delincuentes aprovechan la informacién proporcionada por la
victima para chantajearla. Por ejemplo, la sextorsién es un tipo de chantaje donde
se pide dinero a cambio de no divulgar el desnudo de la victima.

e Contenido inapropiado: Internet nos permite acceder a una cantidad ingente de
informacioén. Informacion que no siempre es la adecuada para su edad, ya sea
voluntaria o involuntariamente. Debemos ensefiar a nuestros hijos a distinguir el
contenido de calidad y bloquear el acceso a aquello que pueda ser perjudicial.

e Ciberadiccion o trastorno de adiccion a Internet (IAD): trastorno que se
caracteriza por el uso excesivo, patologico y problemético de la red.

Por ello, es imprescindible que los padres fomenten un consumo responsable del Internet y
las nuevas tecnologias en sus hijos. A continuacion se plantea una especie de guia para
gue puedas ensefiarle a tus hijos codmo usar correctamente Internet.

1. Evitar contenidos inapropiados.

Para evitar que los nifios entren en paginas con contenido poco apropiado para su edad,
hay varias opciones; instalar un navegador especifico o utilizar un software de control


http://www.trecebits.com/2014/09/09/el-72-de-los-ninos-entre-11-y-14-anos-tiene-perfil-en-redes-sociales-a-pesar-de-ser-ilegal/
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parental ( limitan y controlan el uso de Internet realizada por los nifios ) junto con el
navegador habitual. Algunos ejemplos de software de control parental son;

e \Verity: su instalacion es gratis y permite supervisar y hacer un seguimiento de las
actividades de los nifios en el ordenador cuando estan o no en linea, sin invadir su
espacio.

e Control Kinds: este programa filtra todos los sitios web con contenido inapropiado,
es compatible con todos los navegadores y esta protegido con una contrasefa entre
varias de sus cualidades.

e Kidbox: es gratuito y se puede utilizar para ordenadores y dispositivos moviles.
Ejerce un control del uso del ordenador mediante la cantidad de horas y la franja
horaria utilizada, historial con todos los videos , juegos y paginas utilizadas, y
también realiza un seguimiento semanal de los contenidos a los que ha accedido el
nifo.

Qustodio (http://qustodio.softonic.com/)

Weblocker (http://weblocker.softonic.com/)

Golden Filter Premium (puedes descargarlo aqui: http://www.osi.es/herramientas-
gratuitas?herramienta _selec[]=406)

e Prot-on (puedes descargarlo aqui: http://www.osi.es/herramientas-
gratuitas?herramienta _selec[]=406)

e Instrucciones de Windows para activar el Control parental:

Para activar el Control parental para una cuenta de usuario estandar

1. Para abrir Control parental, haga clic en el boton Inicio®, despues en Panel de control y, a continuacion, en Cuentas
de usuario y proteccién infantil, haga clic en Configurar el Control parental para todos los usuarios. ¥ Si se |e
solicita una contrasefia de administrador o una confirmacion, escriba la contrasefia o proporcione la confirmacian.

2. Haga clic en la cuenta de usuario estandar para la que desea establecer el Control parental. Si la cuenta de usuario
estandar no esta aln configurada, haga clic en Crear nueva cuenta de usuario para configurar una cuenta nueva.

3. En Control parental, haga clic en Activado, aplicar configuracion actual.

4. Una vez que haya activado el Control parental para la cuenta de usuario estandar de un nifio, puede ajustar los
siguientes valores individuales que desea cantrolar:

* Limites de tiempo. Puede establecer limites temporales para controlar el momento en que los nifios pueden iniciar
una sesion en el equipo. Los limites de tiempo impiden que los nifios inicien una sesion durante las horas
especificadas. Puede establecer distintas horas de inicio de sesion para cada dia de |a semana. Si hay una sesion
iniciada cuandao finalice el tiempo asignado, se cerrard automaticamente. Para obtener mas informacian, consulte
Controlar el momento en que los nifios pueden usar el equipo.

* Juegos. Puede controlar el acceso a los juegos, elegir una clasificacion por edades, elegir los tipos de contenido
que desea bloquear y decidir si quiere permitir o bloquear juegos especificos. Para obtener mas informacian,
consulte Elegir juegos aptos para nifios.

Permitir o bloquear programas especificos. Puede impedir que los nifios gjecuten programas que no quiera que
ejecuten. Para obtener mas informacion, consulte Impedir que los nifios usen programas especificos.

2. Utilizar navegadores especificos.

Es posible instalar un navegador especificamente para nifios, en lugar de utilizar los
generales como Internet Explorer o Mozilla. Entre estos navegadores para los menores
destacan ; Magic Desktop de Easybits o Kids Browser de Kidrocket, que soélo permiten el
acceso a unas péaginas determinadas. Como inconveniente de estos navegadores es que la


http://www.kidbox.net/es/index.php
http://qustodio.softonic.com/
http://weblocker.softonic.com/
http://www.osi.es/herramientas-gratuitas?herramienta_selec%5b%5d=406
http://www.osi.es/herramientas-gratuitas?herramienta_selec%5b%5d=406
http://www.osi.es/herramientas-gratuitas?herramienta_selec%5b%5d=406
http://www.osi.es/herramientas-gratuitas?herramienta_selec%5b%5d=406

navegacion queda muy limitada, por lo que son adecuados para nifios hasta 10 afios de
edad.

3. Consejos para una navegacion segura.

Aunque haya instalado software de control parental:

e Procure no dejar solos a los nifios mientras navegan y proteja el ordenador con
una clave para evitar que lo arranquen sin su presencia.

e Instale el ordenador en una habitacién comun, no en el cuarto del nifio. Asi, sera
mas facil controlar lo que esta haciendo y cuanto tiempo lo utiliza.
Consulte las paginas de la UE dedicadas a proteccién de menores en Internet.
Si encuentra contenidos ilegales (pedofilia, terrorismo, etc.) mientras navega,
presente una denuncia en www.protegeles.com.

e Ofrécele una lista de sitios que le resulten interesantes. Asi evitaremos que
divague por la Red con consecuencias impredecibles.

e Revision de las paginas que ha visitado usando el historial del navegador.

4. No compartir informacion personal.

Controla los datos personales que solicitan las paginas infantiles para nifios y presta
atencion a aquellas que piden informacién personal. Habla con tu hijo para hacerle ver los
peligros que tiene facilitar determinados datos de forma publica. Adviértele también ante los
sorteos y promociones estafa y recuérdale que nadie le va a regalar algo porque si 0 s6lo
por introducir sus datos personales.

5. Enlaces desconocidos.

Es frecuente recibir enlaces a través del correo electrénico o en redes sociales en los que
nos invitan a pulsar para recibir una informacion determinada. Es aconsejable avisar al nifio
de gue no pulse sobre ningun link cuya procedencia no resulte conocida, y que siempre
pregunte a un mayor antes de hacerlo.

6. Limita las descargas.

Los juegos, la musica gratuita, las barras de herramientas animadas, las aplicaciones
infantiles y otras descargas a priori atractivas para los nifios pueden llenar tu ordenador de
spyware o software malicioso. Dependiendo de la edad del nifio se le puede ensefiar que no
debe bajar nada de fuentes no fiables en Internet o pedirle que no descargue nada sin el
consentimiento de un adulto.

7. Uso de chats y programas de mensajeria.

Los chats, las redes sociales y los servicios de mensajeria instantdnea pueden ser canales
gue los nifios utilicen para compartir intereses y consolidar sus amistades. Sin embargo, el
anonimato de Internet puede poner a los mas pequefos en peligro de ser victimas de
impostores. Para minimizar su vulnerabilidad, enséfiales a tomar este tipo de precauciones:


http://www.protegeles.com/

1. Usar siempre un nick para identificarse, no su nombre persona
2. Nunca proporcionar el numero de teléfono o direccion
3. Nunca enviar fotografias suyas
4. Nunca quedar con alguien a quien no conoce
8. Uso de redes sociales.

Si aun asi tus hijos utilizan Facebook o cualquier otra red, explicales correctamente los
riesgos que implica y recuérdales que no compartan informacion personal ni aceptan
amistad de personas que no conocen. Ayudales a configurar la privacidad de su perfil.

Para saber mas...

e http://www.infanciaytecnologia.com/
e http://www.pantallasamigas.net/
e http://www.internetamiga.net/

Consejos generales de seguridad para todos los usuarios:

Elige contrasefias diferentes para cada servicio de Internet.
Cémbialas con frecuencia.

Cambia la contrasefia que viene por defecto del Wi-fi doméstico
Actualiza tu sistema operativo y tu navegador.

Verifica de forma regular los movimientos de tu cuenta bancaria.
Haz tus compras o transacciones siempre desde el mismo dispositivo.
Instale un antivirus.

Desconfia de los mensajes que adjunten enlaces.

Evita la ejecucion de archivos sospechosos.

10. Descarga aplicaciones desde los sitios web oficiales.

11. Acepta Unicamente a los contactos que conozcas.

©o NG~ ®WDNE

Enlaces interesantes:



http://www.infanciaytecnologia.com/
http://www.pantallasamigas.net/
http://www.internetamiga.net/

e https://www.gdt.guardiacivil.es
e http://www.osi.es/
e http://www.aui.es/
iMide tus conocimientos sobre la seguridad en la Red!
e http://www.osi.es/es/cuanto-sabes
Mitos sobre seguridad en Internet, ¢ sabrias diferenciar la informacién verdadera de la falsa?
e http://www.osi.es/es/test-evaluacion/mitos-sobre-seguridad-en-internet-verdaderos-
o-falsos

7. El control através de las Cookies



Las cookies son pequefios archivos de texto, que pueden estar encriptados, que se
almacenan en el navegador web del usuario que accede a una pagina web. Es importante
sefalar que las cookies no pueden modificar informacion en el ordenador del usuario. Tienen
varias funciones, mientras que algunas de ellas tienen el objetivo de facilitar la navegacion,
otras pueden tener fines mas perversos.

Su principal funcion es autentificar al usuario en diferentes paginas dentro de la misma, es
decir, si eres suscriptor de un periddico e introduces tu usuario y contrasefia al inicio, no se
te pedird en cada noticia. El servidor también utiliza las cookies de sesion para almacenar
informacion sobre la actividad del usuario en la pagina, para que los usuarios puedan volver
con facilidad al lugar donde abandonaron las paginas del servidor. Por defecto, las paginas
web no tienen en realidad ningun tipo de "memoria". Las cookies le dicen al servidor qué
paginas mostrar para que el usuario no tenga que recordarlas o volver a empezar a havegar
por todo el sitio hasta encontrar donde se quedo.

Las cookies también se pueden utilizar para conocer los habitos de navegacion del usuario,
violando su privacidad en favor de agencias de publicidad.

Algunas de las operaciones que se pueden realizar mediante cookies también se pueden
hacer mediante otros mecanismos (IP, query string, etc). Sin embargo, estas alternativas a
las cookies tienen sus propios inconvenientes, lo que hace que las cookies sean la opcion
preferida en la practica.

Dado que la proteccién de la privacidad estd muy valorada y es un derecho de todo usuario
de internet, vale la pena estar protegido frente a las amenazas que las cookies pueden
plantear. Puesto que las cookies transmiten informacién entre el navegador y el sitio web, si
un enemigo O una persona no autorizada se interpone en la transmision de datos, la
informacion recibida por las cookies puede ser interceptada y utilizada con fines diferentes a
los originales.
Otros ataques relacionados con las cookies estdn vinculados con la explotacién de
configuraciones defectuosas de cookies en los servidores. Los atacantes desviaran entonces
los datos delicados para fines indeseados.

Debido a su flexibilidad y al hecho de que muchas de las webs mas grandes y visitadas utilizan
cookies por defecto, las cookies son practicamente inevitables. Desactivar las cookies haria
gue un usuario no pudiera acceder a la mayoria de los sitios usados de forma masiva en
internet, como YouTube, Gmail, correo Yahoo y otros. Incluso los buscadores necesitan las
cookies para los ajustes de idioma.
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Utilizamos "cookies" propias y de terceros para elaborar informacion estadistica y mostrarle contenidos, servicios y publicidad personalizada a través

del analisis de su navegacion. Si continua navegando acepta su uso. Mas informacion y cambio de configuracion.

® k& f B = Hemeroteca | Suscribete ¥  Clasificados ¥ & Carelera (9 TV |¢m Trafico A Identificate o Registrate

Ejemplo de aviso de cookies en una péagina.

En este caso, por ejemplo, no nos piden gque las aceptemos, sino que su aceptacion esta
implicita en el uso de la pagina. En otras webs, se pide al usuario que acepte, indicando que,
si no lo hace, sera redirigido a otra pagina puesto que su havegacioén no sera posible. Este
es el caso del siguiente ejemplo.



€« C' [ www.pannaefragola.com/index.php/es/

Utilizamos cookies para mejorar nuesiros servicios y mosirarle publicidad relacionada con sus preferencias mediante el andlisis de sus habitos de navegacion. Si confinua navegando, consideramos que acepta su uso. Si no acepfal
redirigido a un buscador principal pulse aqui

Acepio las cookies de esta web

Herramienta para evitar ser rastreados atraves

de las cookies o % |
. . . .. Anadir a Chrome

Aunque el uso de cookies sea inevitable, permitir

gue otros obtengan informacién sobre nosotros a Ghostery

través de ellas puede ser solucionado con la /™" 1/
instalacion de algunas aplicaciones en nuestro  verdstale

navegador web. Una de ellas, de uso gratuito, €S  puede:

Ghostery. - Leer y modificar todos los datos de los

Ghostery es una extension para Google Chrome Fies e que vistes

que puede ser instalada desde su pagina web: [
https://www.ghostery.com/es/home. Esta ‘

aplicacion se mantendra activa mientras

navegamos y nos avisara de los motores de blsqueda que estan rastreando nuestra actividad
en esa pagina web, dandole la opcién al usuario de bloquear esos rastreadores, de forma que
pueda decidir quién puede acceder al rastro que deja en internet y quién no.

- C' | & Twitter, Inc. [US] | https://twitter.com * - =

.ﬁ g r‘ Buscare Q, {% E

Una vez que tengamos la aplicacion instalada, veremos el icono del fantasma a la derecha
de nuestro navegador.

v/ g (B
Junto al icono, aparecera un nimero, que nos indica el — ~
namero de rastreadores que existen en esa pagina en mgte?rﬁsn{lreadores 2
ese momento. Por ejemplo, podemos ver que en
twitter.com existen dos rastreadores. Si hacemos clic
en el icono, se ofrecera una lista detallada de ellos. Con Google Analytics o G
hacer clic en el circulo azul que aparece junto al
rastreador, lo deshabilitariamos.
Junto a cada rastreador, aparece una breve descripcion
de él, para que podamos saber qué estamos
blogqueando.

DoubleClick ‘J

Interrumpir el bloqueo ~ Afiadir a lista blanca 2
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Anadir a lista blanca

[x+1]
Admeta
AppNexus
Chango
Crimtan
cXense
DataXu

DoubleClick

Dstillery
Google Adsense
Google Analytics
i-Behavior
Infectious Media
Media Innovation Group
Media Optimizer (Adobe)
’ ’ " _ Neustar AdAdvisor -
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ScoreCard Research Beacon
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En la pagina de La Nueva Espafa, aparecen mas rastreadores. Al entrar en la pagina,
aparece una lista de ellos en un recuadro morado abajo a la derecha. Podemos, una vez
conocida la lista, abrir la aplicacién y bloquear aquellos que nos interesen. Es importante
recordar que, una vez bloqueados, hay que volver a cargar la pagina para que los cambios
surtan efecto.



e ;Qué son las ventanas y elementos emergentes?

Las ventanas emergentes 0 “pop-ups” son ventanas adicionales que se abren cuando se
visitan algunas paginas web. En unos casos pueden ser legitimas e inofensivas, pero en otros
(desgraciadamente la mayoria) pueden contener anuncios o presentar ofertas especiales tras
las cuales se puede ocultar la instalacién de un software malicioso, un virus que nos hara la
vida imposible.

Hay diferentes formas de hacer frente a esta amenaza, por suerte bastante variadas y
accesibles. A continuacion un resumen rapido de todas ellas.

Herramientas para bloquear las ventanas y elementos emergentes

Se podria decir que estas herramientas se “enfrentan” ante el peligro desde 4 posibles frentes,
todos ellos con garantias, a disponibilidad del usuario esta el elegir cual prefiere:

Desde la configuracién del PC

Desde la configuracién del navegador
Desde una extension al navegador
Desde un programa especifico

PwnNpE

Desde la configuracién del PC

En el caso de que tengas un sistema operativo de Windows, sigue este itinerario:

Inicio -> Panel de Control -> Opciones de Internet -> Privacidad -> activa la opcién de
“bloquear ventanas de aparicion instantanea” -> Haz click en “Configuracion” y activa el nivel
del Filtro hasta su configuracion mas alta. Cierra la pestafia de Configuracion y haz click en
“Aplicar” el cambio de Privacidad.

Desde la configuracién del navegador

e En Internet Explorer: Herramientas ->Opciones ->Privacidad y marca la opcion de
“Bloguear ventanas automaticas”

e En Google Chrome: En teoria deberia estar marcado por defecto, si no lo estuviera,
sigue este itinerario: Configuracion ->Configuracion avanzadas ->Configuracion de
contenido -> marca el cuadro de “No permitir las ventanas de aparicion automatica de
ningun sitio”.

e En el Safari de Apple: Safari -> Preferencias ->Seguridad -> Selecciona la opcién de
“Blogquear las ventanas de aparicion automatica”.

e En Mozilla Firefox. como en Chrome, deberia estar activado, pero por si acaso,
asegurate: Firefox ->Preferencias ->Contenido -> marca la opcion de “Bloquear
ventanas de aparicion automatica”.

Desde una extension del navegador

Las extensiones son “aplicaciones” que se le pueden afadir a los navegadores que tienen
funcionalidades especificas no incluidas por defecto en el navegador y que puedes afadir
facilmente y gratuitamente la mayoria de los casos y te aportaran una mayor y mejor
experiencia de navegacion, y en este caso, mas segura.

En los diferentes navegadores, podras encontrar las extensiones recorriendo estos itinerarios:



e Firefox: ve a Herramientas ->Complementos ->Obtener extensiones.
e Chrome: ve a Herramientas ->Extensiones ->Obtener mas extensiones.
e |Internet Explorer: ve a Herramientas ->Administrar extensiones.
e Apple Safari: ve a Safari ->Extensiones de Safari.
Te recomendamos las siguientes extensiones:
e Poper Blocker (extension de Chrome)
e Adblock Plus
e Better Pop Up Blocker

e Flashblock
e NoScript
Adblock Plus + GRATIS
ABP ProDeveloper Productividad

Uses more than 50 million people , free for Chrome that blocks all ads and pests is an ad blocker

Adblock Plus + Grams
lus
ABP! Eroflus Herramientas de blsqueda y navegacion
Uses more than 50 million people , free for Chrome that blocks all ads and pests is an ad
blocker

AcblockPlus (Y Adblock Plus + GRATIS

. de adblockplus.org S
v no annoying ads Productividad
v no malware Un bloqueador gratuito para Chrome de TODA la publicidad molesta, el malware y el tracking, con méas de 50 SRk ki (72392)
v surf faster millones de usuarios.

”““"‘fh BetaFish Adblocker + GRATIS
- de getadblock.com Productividad
BetaFish The most popular Chrome extension, with over 40 million users! Blocks ads all over the web. A A KK (129291
Adblocker. *

Desde un programa especifico

Aunque con las herramientas que te acabamos de proporcionar la proteccién esta casi
garantizada al 100%, hay gente que se toma muy en serio todo lo que a la seguridad se
refiere, por eso, para los mas exigentes, hay la opcion de descargarse un programa especifico
y configurar las opciones a gusto del consumidor.

Algunos son gratuitos y otros hay que pagar por ellos. Estos ultimos te ofreceran, ademas de
las funcionalidades de todo lo anterior, alarmas, advertencias, servicio al cliente y extras de

seguridad.
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Los mas populares son:
e Software gratuito:
o AdFender
o Smart Popup Blocker
o Popup Free
o Ad Arrest Popup Killer
e Software comprado:
o Super Ad Blocker
o Popup Ad Smasher
o AdsGone Popup Killer
o Popup Purger Pro

8. Fraudes mas comunes en lared

1. Phishing: Fraude en la banca online

Qué es:

Se trata de un fraude de ingenieria social que consiste en sacar datos valorables de
victimas ingenuas. Los ataques de phishing mas populares ocurren por mail. El
cibercriminal crea un mensaje que parece fiable para el destinatario. El mail parece enviado

BEWAresponde@grupobbva, com
congresosef@umh.es

Asunto:  Aviso Del Servicia De Apoyo [message id: 5250791674]

BBVA

Estimado cliente,

Senicio técnico del banca BEVA renova el software para mejorar el senvicio de los clientes del banca.

Para asegurar |a integridad de sus datos Usted tiene que rellenar el "BEVA net cash/BBWVA net Office:

Formulario del cliente”.
Para ernpezar a rellenar el farmulario pulse en el vinculo

http llario. hbva netcashnetoffice. asp

Esto es un mensaje automatico, no hace falta que respondas
Reciba un cordial saludo,

Grupo BEVA.

1. Nunca hacer clic en enlaces sospechosos

por un banco importante que avisa al usuario
de un probable accidente de seguridad: luego
en el mensaje hay un enlace a través del cual
el usuario puede proceder a la reconfiguracién
de la contrasefa.El enlace en realidad lleva a
una pagina web muy parecida a la del banco
en cuestion. El usuario que ha seguido el
enlace, se vera obligado a introducir su
nombre de usuario y la contrasefia para
acceder a su cuenta y crear una nueva clave.
En realidad, gracias a este truco, el
cibercriminal esta descubriendo las
credenciales bancarias del usuario

Cdémo prevenirlo:

2. Reenviar el mail de phishing y el enlace a la compaiiia “imitada”;
3. En algunos casos, es necesario contactar con las fuerzas de policia;



4. También es buena idea informar a la entidad gubernamental de proteccion de los
consumidores 0 empresas

tecnoldgicas de referencia; [SPAM] Correo Alerte
X i Servidor de correo [yzguo@ipm.edu.mo]
5. Al final de todo, borrar el mensaje. Enviados viernes, 2 de mayo de 2014 6:07
H . Recientemente confirmé que su buzdn ha superado el limite
SI ya te ha' pasado 2,3@ GB, que es como se ha definido por el administrador.
o AN Diferentes equipos de ahora acceder a su cuenta de correo electronico y
L ACtua rapldo Hubo varios errores en la contrasefa. presentar
: = buzdn de suspensidn una vez que se ha utilizado para el propodsito
i Cambla Ias Contrasenas por de manera fraudulenta. Ahora lo que necesita para confirmar su informacidn de cuenta

con nosotros. Haga clic en el enlace de respuesta

unas nuevas
e Notifica lo antes posible la

incidencia a tu banco Lmeil oo clininard de forna parmanence y mo se pucde sccader o su et
e Denuncia el fraude a las e earador de correo

Fuerzas de Seguridad del (aitor Garcis fertines)

Estado: pagina web de la

Guardia Civil para denunciar

cualquier delito informético:

http://alerta-de-servidor.webnode.com

2. Fraude online: esperar algo que nunca llega
Qué es:
Es un tipo de fraude que consiste en ofertar en internet articulos con un precio muy inferior
al valor real del producto, préstamos y ofertas de trabajo con condiciones muy atractivas.
Cuando un comprador se pone en contacto con ellos, intentan cobrar por adelantado o
forzar que el método de pago sea mediante MoneyGram, Western Union o plataformas
similares y una vez la victima ha enviado el dinero, el estafador desaparece.

- Préstamos

Podemos encontrar este tipo de anuncios en redes sociales, foros o mediante correos
electrénicos. En todos los casos, nos ofrecen dinero con unas condiciones inmejorables:
bajos tipos de interés y, por lo general, sin comprobacién de la solvencia del solicitante.
Cuando un usuario se interesa por estos préstamos, los ciberdelincuentes suelen buscar
dos cosas de sus victimas:

e Dinero. Normalmente, informan a la victima que se le ha concedido el préstamo,
pero le indican que debe adelantar una cantidad en concepto de gastos de gestion,
un seguro de vida o cualquier otra excusa.

e Informacidn. Al tratarse de un préstamo, se solicita a la victima que envie sus datos
personales para tramitar la solicitud. Por ejemplo, una fotocopia del DNI, el nimero
de la cuenta bancaria, el pasaporte y una foto reciente. Con todos estos datos, los
estafadores pueden suplantar la identidad de la victima.

- Ofertas de empleo

Los delincuentes conocen las necesidades de las personas que estan desempleadas y las
aprovechan para ofrecer trabajos falsos como gancho.
Existen dos casuisticas diferentes:
Fraudes consistentes en solicitar un adelanto econdémico al usuario:
e El anuncio de trabajo ofrece muy buenas condiciones de trabajo, exigiendo a
cambio unos requisitos muy faciles de acreditar por cualquiera.
e Una vez que el usuario contacta con el supuesto empleador manifestando su
interés en el trabajo, puede realizar una pequefia entrevista telefonica o
incluso no realizar ningun tipo de entrevista.



e El ciberdelincuente indica que estamos contratados y nos solicita una
cantidad en concepto de adelanto para gestionar el alta en la seguridad
social, para comprar la vestimenta laboral, gastos administrativos, etc.

e Cuando acudimos a la direccion indicada, nadie sabe del supuesto empleo.

Fraudes consistentes en captar muleros, personas que sin saberlo estan participando en el
blanqueo de capitales:

e El anuncio de trabajo nos ofrece un trabajo que consiste simplemente en
recibir dinero mediante una transferencia y volver a enviarlo a otra cuenta
bancaria. En el proceso, la victima se queda con un porcentaje del dinero.

e El dinero que la victima percibe en su cuenta procede de estafas y otras
actividades delictivas, de tal manera que esta colaborando con el crimen
organizado y por tanto participando en la comisiéon de un delito.

Cbémo prevenirlo:
Objetos baratos:

e Desconfia de las ofertas demasiado
buenas.

e FEvita las operaciones de pago que
no dejen rastro y que soliciten el
dinero por adelantado.

No des datos personales.
Busca informacién y valoraciones de
otros usuarios.

e Revisa los datos legales de la JOVEN PAGO 450 LIBRAS POR UNA XBOX ONE VIA EBAY PERO
. . SOLO RECIBIO UNA FOTO DE LA MISMA
empresa en la que se quiere realizar LINK DE LA NOTICIA EN COMENTARIOS
la compra
Préstamos:

En la mayoria de los casos se trata de préstamos ofrecidos a un interés muy bajo a
personas con necesidad de financiacion.

e Su manera de hacerse publicidad es a través de métodos poco convencionales,
como por ejemplo mediante mensajes personales en redes sociales.

e Ofrecen el dinero a personas a las que las entidades bancarias tradicionales les han
denegado el préstamo, aprovechando la desesperacién. Debemos sospechar si
alguien, sin ningun motivo aparente, nos ofrece dinero.

e Laredaccion de los correos parece estar hecha con algun sistema de traduccion
automatica de Internet y utiliza expresiones que suenan extrafias en espafiol.

Piden dinero por adelantado antes de realizar cualquier operacion.
Hacer basquedas en Google de algunas frases que contenga el mensaje nos puede
ayudar a detectar un posible timo. A veces, tras una bisqueda, podemos encontrar a
cientos de usuarios que han sido victimas del mismo fraude.
Busqueda de empleo:
Para detectar este tipo de engafios, debemos desconfiar de las ofertas de trabajo que
cumplen los siguientes requisitos:
e Trabajo muy bien remunerado para un puesto sin cualificacion.



e Se pide al supuesto empleado que
abone una cantidad de dinero por
anticipado.

e El envio de dinero se realiza
normalmente a través de empresas

como Western Union o MoneyGram.

e Las entrevistas de trabajo o no
existen, o se realizan por teléfono o
a través de Internet. No se realizan
en las oficinas de la empresa.

e Usan cuentas de correo gratuitas
como Gmail, Outlook, Yahoo, etc.

PUESTO DE TRABAJO — EDAD DE 20 A 50, SALARIO F1JO
MAS PLUSES.

Empresa conocida televisivamente, precisa personal que cubra las siguientes expectativas:
PERSONAL AMBOS SEXOS.

DE 20 A 50 ANOS.

FORMACION A NUESTRO CARGO.

IMPRESCINDIBLE:

Posibilidad 1) Llevar mas de un afio con el mismo banco o caja.

Posibilidad 2) Ser conocido/a en su oficina del banco o caja de confianza.

Posibilidad 3) Tener un conocido/a en su oficina del banco o caja de confianza.

SE OFRECE:

ALTAENS.S.

FIJO DE 990 EUROS MENSUALES MAS PLUSES.

Correo electrénico:  xxx @hotmail.es

En el ASUNTO indica: (POSIBILIDAD QUE CUMPLES, LA 1) LA2) OLA 3)

En el correo de respuesta recibirs detalles de la oferta, puestos, condiciones y entrevista.

Los correos que envian son plantillas y apenas estan personalizados.
Las ofertas suelen llegar al correo sin que haya habido un proceso de seleccion

previo.

El trabajo ofertado suele ser a distancia, teletrabajo.
Nos remiten algun fichero para que lo cumplimentemos con datos bancarios y

personales.

Si yate ha pasado:

Naturalmente depende de la situacion, del
vendedor y del método de pago utilizado. Pero,
en general, para empezar se pueden hacer
estas tres cosas:

1. Contacta con la organizacién de donde
proceden los cargos en la tarjeta

2. Si no se soluciona el problema, contacta con
el banco

3. En algunos casos, resulta necesario acudir a
las autoridades policiales.

3. Pago online: que debes saber para realizar una compra segura
Comprar online en la actualidad es totalmente seguro. So6lo tenemos que tomar algunas
precauciones y optar por la forma de pago mas adecuada en cada caso:

e Busca tiendas online cuya direccion empiece por https y que muestren un candado

en la barra de direcciones.

e Sitienes dudas sobre la fiabilidad de una tienda online, debes optar por plataformas
de pago (por ejemplo PayPal) o pago contra reembolso.

e Silatienda es conocida y fiable, puedes hacer el pago de forma segura mediante
tarjeta de crédito, transferencia bancaria o tarjetas prepago.

e El uso de empresas de envio de dinero instantaneo no debe utilizarse para las
compras por Internet, ya que no permite recuperar el dinero en caso de fraude.
Estos envios son seguros siempre que se envie dinero a alguien de confianza



Con quién contactar en caso de cualquier fraude:

Unidad central de delitos telematicos de la Guardia Civil:
https://www.gdt.guardiacivil.es/webgdt/pinformar.php
Formulario de la Policia Nacional para denunciar delitos online:
http://www.policia.es/formulario _generico.php?ordenes=52



https://www.gdt.guardiacivil.es/webgdt/pinformar.php
http://www.policia.es/formulario_generico.php?ordenes=52

